Témakor: Operacios rendszerek

TOMORITES, VIRUSVEDELEM

Miért hasznos szamunkra a tomorités?

A tomorités egy olyan eljaras, amelynek segitségével egy fajlbdl egy kisebb fajl allithato el6. Az adattomorités
a szamitogépes tudomanyagak egy terilete, melynek célja az adatok feldolgozasa oly mddon, hogy azok
minél kevesebb helyet foglaljanak, vagy minél gyorsabban lehessen &ket tovabbitani. Ez oly mddon
lehetséges, hogy a valds vildg adatai tobbnyire igen redundansan és nem a lehet6 legtémorebb formaban
reprezentalddnak.

Mi a veszteségmentes tomorités lényege?

A veszteségmentes tomorités lényege, hogy az eredeti allomany kitomorités utdn pontosan visszadllitodik.
Ezt a tomoritési fajtat olyan esetekben alkalmazzak, ahol az adat mddosulasa nem engedhet6 meg. llyen
helyzet all fent példaul szovegfajlok, adatbazisok, programfajlok és hasonlé adatok esetében. A
veszteségmentes tomorités esetén a tomoritéprogram valamilyen ismétl6déseket keres a fajlban, vagy egyéb

bonyolultabb algoritmust hasznal az adathalmaz kisebbé tételére. j> P
Veszteségmentesen tomoritett adatok fajlkiterjesztései pl.: .zip .rar .arj. *‘ E lJAﬁ,
Mi a veszteséges tomorités Iényege? =y

A veszteséges tomorités lényege az, hogy bizonyos nem fontos informacidkat a tomoritéprogram elhagy a
fajlbdl, igy annak mérete kisebb lesz. Azonban ilyen tomoritésnél az informacid nem allithatd vissza
tokéletesen. Ez megengedhetd kép, hang illetve videofajloknal.

, GIF
Kép tomoritésénél az eljards dallhat az egymas mellett 1évé képpontok LBl T
atlagolasabdl illetve a szinmélység csokkentésébdl stb. Veszteségesen [ “* n=
tomoritett képfajl-kiterjesztések pl.: jpg, png, gif. ’

A hang tomoritésénél altaldban a mintavételezési frekvenciat és a bitratat

csokkentik. Azonban felhasznaljak az emberi fil hibait is, pl.: bizonyos J) J) J)
frekvenciatartomanyokat kiszirnek a zenébdl (ultrahangok, infrahangok)  MP3 WMA 0GG

illetve erGs basszusrész utan bizonyos tartomanyokra kevésbé érzékeny a fiil, igy azokat is eltavolitjak a
kodekek. Ilyen formatumok pl.: mp3, ogg , wma.

A vided tomoritésénél az el6bb leirt eljarasokat kombinaljak a kép és a hang
tomoritésére. Azonban kiegészitik még az fps (frame per sec — kép per E
masodperc) szam csokkentésével, kihaszndlva a szem tehetetlenségét. LAVI t
Tomoritett vided-formatumok pl.: avi, wmv, mpeg, mov (Quicktime)

o "info.rar" and email

Asztal (parancsikon létrehozdsa)

Hogyan toméritiink a gyakorlatban
veszteségmentesen?

A tomoritend6é mappan, vagy fajlokon jobb egér,
majd ,kildés”, ,Tomoritett mappa” (zip), vagy
,Hozzadadas ehhez...” (rar).

Hogyan csomagoljuk ki a veszteségmentesen
tomoritett fajlokat?
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A tomoritett fajlon, , Kibontas ide

02/9. GYAKORLATI FELADAT

1.) Hozzal létre az asztalon egy Képek nevi mappat!

2.) Mentsél ebbe a mappaba négy, - minden egyes évszakra jellemzé — jpg képet!
3.) Majd az asztalon lIévé mappat témoritsd RAR formatumbal

4.) Aztan nevezd &t ezt a fajlt ,Evszakok”-ra!

5.) Helyezd 4t a tomoritett fajlt egy masik adattarolo eszkozre (pl. pendrive-ra)!
6.) Végil bontsad ki a fajlt ott helyben!
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Témakor: Operacios rendszerek

Mi az a szamitdgépes virus, féreg?

Szamitdgépvirusnak az olyan programokat nevezziik, amelyek a rendszerbe engedély nélkdil —A
lépnek be, 6hmaguk masoldsara, tébbszorozésére, és mas programok megfert6zésére képesek. \

A virusok tébbsége ezen kiviil valamilyen esemény hatdsara, vagy egy el6re meghatarozott
id6pontban aktivaldédva még mads karokat is okozhat az dllomanyainkban.

Hogyan kaphatunk virust?

A virus nem terem és nem fejlédik ki magatél. Ahhoz, hogy virus keriiljon a szamitdgépiinkre, valamilyen
adatatviteli eszk6z hasznalata sziikséges, mint példaul a hajlékonylemez, merevlemez, cserélhet6 adattarold
(pendrive, CD, stb.) vagy egy haldzati kapcsolat (internet).

Melyek a figyelmeztetd jelek?

Ha a géplinkdn valamilyen megmagyardzhatatlan rendellenességet tapasztalunk, virusfert6zésre kell
gyanakodnunk.

llyenek példaul:

e A szokasosnal tovabb téltédnek be a programok,

e furcsa hibalizenetek jelennek meg,

o |ecsokken a memoériatartomany, a szabad tarteriilet,

e a winchester sokaig, latszélag céltalanul mikodik (mikozben nem futtatunk kiilon programot),
e eltlinnek f3jlok,

e gyakoriabbak lesznek a lefagyasok,

e programdllomanyok hossza latszolag ok nélkili megvaltozik.

Hogyan védekezhetiink a virusok ellen?

e A legegyszerlbb védelem: ne tegyilink be idegen lemezt a gépbe, ne inditsunk (bootoljunk) idegen
lemezrél, és ne masoljunk at a winchesterlinkre bizonytalan eredet(i programokat azok el6zetes
ellenérzése nélkal!

e (Csak jogtiszta szoftvereket hasznaljunk, mert az illegdlisan masolt programok fertézésveszélyt
hordoznak!

e Adatainkrdl rendszeresen készitslink biztonsagi masolatot!

e Ha nyilvanos hdlézati kapcsolattal rendelkeziink, gondoskodjunk megfeleld biztonsagot nyujto tlizfal
kiépitésérél. A tlizfal Iényegében a hdldézat és a szamitogép kozotti szoftveres védelmi rendszer. A
tlizfal korlatozhatja, hogy milyen adatok keriljenek a szamitégépiinkrél a haldzatra és forditva.

e (Csak olyan e-maileket nyissunk meg, amelyek ismert helyrél érkeznek és értelmes, a feladdval
Osszefliggésbe hozhaté a targyuk.

e Figyeljink ra, hogy a csatolmanyunknak milyen kiterjesztése van. A virusok megprdébaljak alcazni
magukat.

Milyen fajtai vannak a virusoknak?
e Bootvirusok

A boot virusok az els6ként megjelené virusok kdzé tartoznak. Leggyakrabban akkor terjednek, ha fert6zott lemezzel
inditjuk el a rendszert. Ebben az esetben a virus a merevlemez boot szektoraba agyazddik be, igy még az operacids
rendszer betoltése el6tt aktivalddik. Ennek hatdsara a fert6z6tt merevlemez az 6sszes meghajtdba helyezett lemezt
megfertdzi. A boot virusok napjainkban a kevésbé elterjedt virusfajtak kézé tartoznak.

e Alkalmazasvirusok

Az alkalmazés- vagy mas néven programvirusok a futtathatd kodot tartalmazo (.COM, .EXE kiterjesztés(i) dllomanyokat
fert6zik meg. A megfert6z6tt allomanyokba beirjak a sajat kédjukat.Két fajtajat kalonboztetjuk meg: hozzaf(iz6d6
(append) és feliilird (replace) virusokat. A hozzaf(iz6d6 virusok az alkalmazasok végéhez fliz6dnek, elhelyeznek azonban
a program elején egy kddot, hogy az alkalmazas indulasakor el6bb 6k toltédjenek be, a program csak késébb. A feliliré
virusok az alkalmazdasok elejét irjak felll sajat kodjukkal, igy a fert6z6tt dllomany adatot veszit, és az eredeti allapot nem
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allithaté helyre. Amennyiben egy programvirussal fert6zott fajlt elinditunk, a virus betdlt6édik a memdridba és
megfert6zi az 6sszes tobbi elinditott programot.

e Makrovirusok

Els6sorban olyan dokumentumszerkeszt6 programokat tamadnak meg a makrovirusok, melyek elég fejlettek, hogy
bizonyos lépéssorozatokat képesek legyenek makrokkal automatizalni. Altaldban Word és Excel altal készitett
dokumentumokat (.DOC, .XLS) fert6znek meg. Terjedésiikh6z elegendd egy fert6zo6tt allomany megnyitasa, és a virus
mar be is toltédik a memdridba, mely a késGbbiekben megnyitott dokumentumokat megfert6zi. A fertGzést altalaban
mar csak akkor vessziik észre, amikor mar késé.

A makrovirusok csoportjaba tartoznak a levelezé virusok is, melyek els6sorban e-mail utjan terjednek. A csatolt fert6zott
fajlok megnyitdsakor aktivizaljak magukat és altaldban a levelezési listdban szerepl6 partnereknek irnak levelet, melyhez
sajat maguk masolatat is hozzaflzik. Ha a levelezési cimlistdban nagyon sok partner van, akkor olyan mennyiség(
levélaradat indulhat, amely megbénitja egy nagyvallalat levelez6rendszerét is.

e Férgek

Terjedésiik szempontjabdl a féreg virusok eltérd viselkedésliek, mivel nem hagyomanyos értelemben fejtik ki karokozo
hatasukat, hiszen nem tesznek kart allomdnyainkban. Elsésorban interneten, hdlézaton terjednek. Megbujnak a
szamitégépen, és informaciét gydjtenek réla, majd az 6sszegy(jtott informdacidkat taroljdk. Ha ismét csatlakozunk az
internetre, haldzatra, akkor ezeket a tarolt informacidkat a megadott cimre tovabbitjak.

e Spyware

A spyware vagy mas néven kémprogramok célja, hogy adatokat gy(ijtsenek személyekrél vagy szervezetekrél azok tudta
nélkil a szamitdégép-halézatokon. Az informdcidszerzés célja lehet példaul reklamanyagok eljuttatasa a kikémlelt
cimekre, de akar ellophatjak jelszavainkat, szdmlaszdmainkat vagy mas személyes adatainkat rosszindulatu akcidk
céljabdl is. A virusokhoz hasonldan lehet Gket , beszerezni”.

Mi a feladata a virus keresd, - mentesité programoknak?

A viruskeres6-, figyel6- és irtéprogramoknak az a feladata, hogy

o Megakadalyozzak a virusok bejutdsat a géplinkbe.
e Ha madr bejutott a virus, akkor felismerjék, és lehetdleg eltavolitsak.
e Megakadalyozzak, hogy a szamitogép tovabbadja a fert6zést. S’Z

Milyen szolgaltatasai vannak a viruskeresé programoknak?

e A helyi és csatolt meghajtok id6zithets ellenGrzése. A programot be lehet allitani, hogy bizonyos
idészakonként ellenérizze a merevlemezen, optikai meghajton, haldzati meghajton tarolt
valamennyi dllomanyt. Ez a , teljes rendszerellenérzés” nem csak automatikusan id6zitve, hanem a
felhasznalod kérésére is elindithato.

e  Programok, dokumentumok ellenGrzése a megnyitasuk, letoltésik pillanataban.

e Avirusinformacidk rendszeres frissitése.

o Az dllomanyokat ellen6rzé kddokkal 1atja el, amelyek az dllomany megvaltozasa esetén azonnal
gyanus tevékenységre lehet kdvetkeztetni.

Milyen virusirté programokat ismersz?

AVG Panda AVAST McAfee

€

02/10. GYAKORLATI FELADAT

1.) Keresd meg a szamitégépeden Iéva virusirtd programot! Inditsd el az alkalmazast!

2.) Nézd meg (keresd meg), hogy mikor lett frissitve a program virus adatbazisa!

3.) Futtass egy teljes ellenérzést a C: meghajton! ‘
4.) Ajelentést mentsd txt formatumban az asztalra!
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